Aseguráandose en tiempos de Pegasus 


RESGUARDE LA 
INFORMACION 
SENSIBLE 


e Cualquier mensaje 
sensible, considere 
transmitirlo en 
persona. 

e Utilice sobrenombres 
para guardar 
números de personas 
clave. 


REVISE SUS APPS 

Ma 

e Haga regularmente un 
inventario de sus apps y 
revise los permisos de 
cada una. 


PROTEJA SUS 
CUENTAS 


Mans 

e Utilice contraseñas 
seguras. 

e Guarde sus contraseñas 
en un gestor. 

e Active segundo factor 
de autenticación. 
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PROTÉJASE DE LAS 
ESCUCHAS 
TELEFÓNICAS 
RN 


e Si puede, guarde su 
dispositivo en una bolsa 
de faraday cuando tenga 
una reunión. 

e No lleve su dispositivo a 
una reunión donde se 
hablarán temas 
confidenciales. 


SIM PIN LOCK 
Manaa 


e Active el PIN de 
registro de su tarjeta 
SIM. 


CIFRE SUS 
COMUNICACIONES 


Dn a - — 


e Utilice signal para 
llamadas y chats. 

e Utilice correo electrónico 
cifrado. 

e Utilice una VPN. 


IGNORE MENSAJES DE 
PERSONAS 


DESCONOCIDAS 
Meana 


e No abra sitios web 
desconocidos o de 
dudosa procedencia. 

e No descargue archivos 
que usted no haya 
solicitado o que 
provengan de 
personas 
desconocidas. 


MANTENGASE AL DÍA 

Mer 

e Mantenga actualizado 
el sistema operativo de 
su dispositivo y las 
apps instaladas. 


ESCANEE 
REGULARMENTE 


N 


En busca de actividad 
sospechosa usando apps 
como: 

e MalwareBytes. 

e Virustotal. 

e Koodus. 


Para diagnosticar una infección de malware en un teléfono, lo más 
recomendable es asesorarse con una persona experta en el tema. 
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Asegurándose en tiempos de Pegasus 


Lista de aplicaciones paraʻaseguřar su celular 


Gestores de contraseñas 


Aplicaciones multiplataforma y en la nube que le ayudarán a 
resguardar sus contraseñas. 


49) KeePassXC 


U 


U bitwarden 


LastPassS-+..! 


VPN (Virtual Private Network) 


Aplicaciones para anonimizarse u ocultarse mientras 
navega en Internet. 


Psiphon 


< 


ProtonVPN 


Sunnel lea 


Antivirus 


Para escanear aplicaciones del teléfono en búsqueda de virus 
y/o malware. Pueden resultar útiles para inspecciones 
iniciales. 


WMalwarebytes 
pA 


total CG 


KOODOUS 


Segundo factor de autenticación MFA 


Aplicaciones para elevar nivel de seguridad en sus cuentas, 
puede activarlo en redes sociales y plataformas que lo tengan 
habilitado. 


QAUTHY 


Google Authenticator 


Comunicaciones cifradas 


Aplicaciones para chats y correos electrónicos cifrados. 
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2 ProtonMail 


Asistencia 


Organizaciones que pueden ayudarle a diagnosticar si su 
dispositivo está infectado con malware 


éS} accessnow 


La Línea de Ayuda de Seguridad Digital de Access Now 
trabaja con individuos y organizaciones para mantenerlos 
seguros en línea. Si usted está en riesgo, pueden ayudarle a 
mejorar sus prácticas de seguridad digital para mantenerse 
fuera de peligro. Si ya está bajo ataque, proporcionan 
asistencia de emergencia de respuesta rápida. 

Visita: https: //www.accessnow.org/help/ 


Civilsphere ofrece un servicio de VPN de 
emergencia, a través del cual se analiza el tráfico de 
red de su teléfono para determinar si está infectado, 
bajo ataque o comprometido. Funciona como 
cualquier otra VPN, a diferencia de que el proyecto 
realizará un análisis de los datos transmitidos por la 
VPN para encontrar amenazas de seguridad. Visita: 
https://www.civilsphereproject.org/emergency-vpn 


